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De ISO 27001 Risicoanalyse  

In de ISO 27001 norm staat de contextanalyse centraal. Een belangrijk onderdeel van 
die contextanalyse is de zogenaamde risicoanalyse. Informatiebeveiliging is 
noodzakelijk, maar moet wel in balans zijn. Een balans tussen de noodzakelijke 
maatregelen en acceptabele risico’s. Ofwel, geen overbodige kosten maken dus. Met 
de ISO 27001 risicoanalyse kun je perfect beoordelen in hoeverre de beveiliging in je 
organisatie op een acceptabel niveau is. Daaraan zijn wel twee voorwaarden 
verbonden:


De scope is bepaald. Voor welke activiteiten wil je het ISO 27001 certificaat                                
behalen? Ofwel, wat valt er binnen de scope?


Het informatiebeveiligingsbeleid is vastgesteld. Daarbij is het van belang dat 
hierin doelstellingen zijn opgenomen en dat het beleid past bij de organisatie. 


De risicoanalyse in de ISO 27001 norm voer je uit met behulp van een bijlage van de 
norm: de ISO 27002. Dit bestaat uit een lijst met veelvoorkomende risico’s, 
referentiebeheerdoelstellingen- en maatregelen. Om een goede risicoanalyse uit te 
voeren, loop je door de lijst en bepaal je welke risico’s van toepassing zijn op je 
organisatie. Het is vervolgens cruciaal dat er passende maatregelen worden genomen 
voor specifieke risico’s binnen je organisatie. 
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