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De nieuwe BIO voor de overheid

Vanaf 2020 zijn alle overheden verplicht om te voldoen aan de
'Baseline Informatiebeveiliging Overheid (BIO)’. De BIO is de
opvolger/samenvoeging van de Baseline Informatiebeveiliging
Gemeenten (BIG), de Baseline Informatiebeveiliging Rijksdienst (BIR),
de Baseline Informatiebeveiliging Waterschappen (BIWA) en de
Interprovinciale Baseline Informatiebeveiliging (IBl). Met de komst van
de BIO ontstaat één gezamenlijk normenkader voor
informatiebeveiliging binnen de gehele overheid.

De Quickscan Information Security Zappenien O o P !

De Quickscan Information Security (QIS) met bijbehorende BBN-toets
maakt, net zoals bij 0.a. de BIR het geval was, onderdeel uit van de BIO.
De QIS is een belangrijk instrument om het juiste Basis Beveiligings
Niveau (BBN) te bepalen. Het is een ideaal uitgangspunt voor het
bepalen van het volwassenheidsniveau van een organisatie op gebied
van informatiebeveiliging en een startpunt van waaruit continue
verbetering in gang kan worden gezet. Op de volgende pagina is het te
doorlopen stappenplan van de QIS visueel weergegeven.

De Quickscan Information Security geeft snel een
beeld van de technische en organisatorische

beveiligingsmaatregelen van een organisatie.
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Stappenplan QIS om BBN-niveau te bepalen

Stap 1 Stap 2
Inventarisatie scope, context Classificeren proces en ondersteunende
informatiesysteem en rubricering van de te informatiesysteem & Bepalen
verwerken informatie. van eventuele externe eisen.

Stap 4 Stap 3
Bepaal betrouwbaarheidseisen: Opstellen dreigingsprofiel (verwachte
Beschikbaarheid, integriteit & bedreigingen en actoren die hiertoe
vertrouwelijkheid. leiden).

Stap 5
Voer de BBN-toets uit:

l
BBN 2

Stap 7 Stap 6
Vaststellen resultaten QIS door eigenaar Passendheid gekozen BBN bepalen & extra
van proces of informatiesysteem & bepalen aan de orde zijnde schade m.b.t.
aanvullende controls/maatregelen. beschikbaarheid & integriteit.

Resultaat QIS:
Rapportage met onderbouwing voor keuze BBN.

Bron: Handreiking QIS, Ministerie van Binnenlandse zaken & Koninkrijksrelaties

Ondersteuning of advies nodig bij de implementatie van de BIO?
Neem gerust contact met ons op. Wij helpen je graag.
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